Opilase ID on uus elektrooniline

© Opilaspiletite slisteem, mis aitab muuta
koolid turvalisemaks, hdlbustab dpilaste ja
Opetajate kooliga seonduvaid tegevusi ning
loob vdga hea ja tapse ulevaate koolis

toimuvast.

“OPILASE ID” VOIMALUSED

Kasutusele véetud elektrooniline &pilaspilet (Opilase ID) véimaldab koolil ja
lastevanematel jalgida &pilaste liikkumist kellaajaliselt (kooli hoonetesse sisenemist ja
valjumist). Saadud informatsioon hilinemiste ja puudumiste kohta jouab e-kooli
(vajadusel e-mailile voi mobiilile SMS-ga), mille tulemusena saab koolikohustuste
taitmist jalgida nii Gpilane, tema vanemad kui klassijuhataja ja direktor. Saadud
andmete pohjal saab luua tapseid statistilisi kogumeid hariusministeeriumile voi
kooli enda otstarbeks. Opilaste nimekirju koos piltide jm vajalikuga saab ka importida
e-kooli keskkonnast.

Server sisaldab informatsiooni iga isiku ja talle antud volituste kohta kooli
hoonetesse sisenemiseks ja sealt lahkumiseks. Vastavad digused saab maarata
administrator (direktor,...) igale isikule personaalselt. Isikute diguste seadistamine
ning programmi kasutamine toimub kaitstult arvutivdérgu vahendusel kasutajanime ja
parooliga. Siisteemi kasutamine on lihtne ning kogu infovahetus turvaline ja
kriipteeritud.

Eriolukordadel (nt vdimaliku tuleohu korral) on kohene lilevaade koolis viibivatest
inimestest, millega abistab politsei ja paasteteenistuse t66d. Slisteem on ka
kaugjuhitav. Vajadusel saab naiteks volitatud isik tulekahju korral avada vajalikud
uksed paasteteenistuse tootajatele SMS sGnumiga.

Kooli sissepaasu juures asuv valvur, kes on varustatud arvutiga, avab kilalise
saabudes ukse ning registreerib kiilalise isikuandmed andmebaasi. Selliselt on tapselt
teada kes ja millal kooli ruumides viibisid.

Lisaks kaardiga identifitseerimissiisteemile on kdik sissepaasud véimalik varustada ka
videokaameratega.



« Toitlustamine

Sookla kasutajate registreerimine toimub sinna paigaldatud
kaardilugejate abil. Igale klassile maaratakse kindel ajavahemik
sookla kilastamiseks, millest annab Opilaspiletit kasutades
lubatud perioodi korral marku kaardilugejal stttiv roheline tuli
ning mittelubatud perioodil vastavalt punane tuli. Vdimalik on
tasuda toiduraha Ule pangalingi ja selle kontroll s6dklas otse
Opilaspiletiga. Kogutud andmed voimaldavad analiilisida
tegelike s66jate hulka ja toidukoguseid.

+ Raamatukogu

Uks kaardilugeja on paigaldatud raamatukogus laenutajate
registreerimiseks ja seal kasutatavas raamatukogu info- ja
kataloogististeemis (RIKS) Opilase tuvastamiseks. Teine
kaardilugeja on (henduses koopiamasinaga, mis fikseerib
paljunduste arvu. Hetkel registreeritakse masina kasutaja ja
koopiate hulk ID Network serveris. Voimalik on koopiamasina
kasutamine labi panga maksesiisteemi, et soovitud koopiate
hulka saaks kanda automaatselt Gpilaspiletile.

«  Unhistransport

Opilaspiletit on vdimalik kasutada dhistranspordis ID-piletina
ning Munitsipaalpolitseil on v&imalik automaatselt pileti
kehtivust kontrollida.

- Garderoob

He
.

Juurutatud on garderoobi riidekappide uste avamise siisteem Opilaspiletiga, mis véimaldab
Uhte ja sama kaardilugejat kasutada erinevate kapiuste juhtimiseks. Ukse avamiseks tuleb
koigepealt ndidata kaarti Gihtsele lugejale ning seejarel avaneb dpilasele Gksnes talle

maaratud kapp.



Tehniline lisainfo
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« Mifare kiip

Kahe plastikust kaane sees peidus olev kiip koosneb 16st sektorist, mis kdik on kaitstud
kahe erineva parooliga. Iga sektor koosneb omakorda veel 4st blokist kuhu igasse
salvestatakse soovitud informatsioon (isikukood, koopiahulk jne). Salvestatakse info, mis
on programmeritud lugejasse kaardilt parima. Seda kdikide e-teenuste puhul.
Turvalisuse tagamiseks asub informatsioon kaardil ja kontrolleris kriipteeritud kujul.

- |D-kontroller

ID-kontroller paigaldatakse turvalise kasti sisse ning liendatakse lugejatega. Selle kasti
sees on ka 12V aku. ID-kontroller vdimaldab slisteemi korraparase ja turvalise t66 ka
elekri ja interneti Ghenduse kadumisel hoidma keskeltlabi 6 tundi (olenevalt mitme
lugejaga see on Gihendatud ning kui suur koormust stisteemile on).



« Video salvestus

Soovitavad sissepadsud varustatakse ka videokaameratega. Sellel juhul jaadvustatakse
andmebaasi ka kaardikasutamise hetkest videopilt. Valistingimustes paigaldatakse
kaamerad ilmastikukindlatesse kiitteelemendiga varustatud korpustesse. Vastavalt
valisvalgusele on vdiamalik kasutada nii must-valget, varvilist kui kombineeritud
tooreziimi. Kaamerapiltide jalgimine toimub kasutajanime ja parooli kasutades
arvutivérgu vahendusel. Vastavalt vajadusele, on voimalik ka lle vorgu muuta
kaamerate tehnilist seadistust ja vaatevalja. Kaamerapiltide salvestamine toimub ID
Network serverisse automaatselt valitud intervalliga, kaameraga ihendatud ukse
magnetkontakti reageerimisel ja kaamera vaatevaljas toimunud liikumise korral.
Turvalisuse tostmiseks salvestatakse serverisse kaardilugeja reageerides lisaks
Opilaspiletile ka automaatselt tema pilt. Salvestuste otsimine on vdimalik nii kellaajaliselt
kui ka toimunud siindmustele.

« Administreerimine

Administraator ja teised selleks volitatud inimesed saavad pidevalt jalgida isikute
viibimist kooli hoonetes ning teha péaringuid erinevate perioodide ja siindmuste kohta.
Naiteks on igal klassijuhatajal véimalik uurida tema klassi dpilastega seonduvat ning
kdike muud, mida kooli direktor vajalikuks peab. Saadud valjavétted on voimalik
koheselt salvestada *.csv (excel) failina arvutisse ning teha erinevaid aruandeid.

Administraatoritel ning nende poolt volitatud isikutel on aga véimalik juurdepaase
muuta ning iseseisvalt uksi avada arvutiprogrammis ning seda ka interneti, wap
slisteemi, SMSi ja e-maili vahendusel. See on darmiselt oluline funktsioon
kriisiolukordades.



+ Turvalisus ja integreerimine

Kogu Ulalmainitud siisteem on (les ehitatud kaasaegsel platvormil ning kdik
kaardilugejatest ja kaameratest saabuv informatsioon on turvaliselt kriipteeritud ning
kaitstud kasutajanimede ja paroolidega. Kdik andmed salvestatakse serveris SQL
andmebaasi, mis vdimaldab olemasolevat slisteemi vabalt integreerida teiste juba
kasutusel olevate vdi alles loodavate slisteemidega.

ID Network hoiab oma servereid (kdiki vaga olulisi andmeid) turvalistes
Serverimajutustes. Need on tulekindlad ruumid, kuhu ei paase ligi Gikski soovimatu isik ei
fllsilselt ega |abi interneti. Tulenevalt sellest ning oma kriipteeritud keskonnast, saame
garanteerida, et (ihegi kooli dpilase ega tootaja info ei jdua soovimatute inimeste
katesse.

Siisteem toetab nii nii ISIC -, eraldi koolide poolt valjastatavaid Opilaspileteid, kui ka
soovi korral erinevaid samaaegselt.



